Double Authentification — SIA Pro

Présentation de la mise en place de la double authentification
pour acces au compte SIA Pro a compter du 01/04/2026.
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Nous allons vous présenter :

[.a méthode

1

Comment fonctionne la double authentification
, Les questions / reponses

Réponses aux questions fréquentes
. Recommandations du SNAFAM

Conseils pratiques pour une mise en place réussie

La création d'un compte employe

4 r tapes pour créer un compte employé dans votre
SIA Pro principal (= celui du dirigeant)
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Vous allez dans un premier temps télécharger l'une de ces 3 applications :

FreeOTP Google Authenticator Microsoft Authenticator

Application open source d'authentification a deux

- Application Google pour la double authentification Application Microsoft pour la double authentification
acteurs

Le télechargement se fait via Google Play pour les téléphones Android ou via '’App Store pour les iPhones.
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Présentation en vidéo de l'activation de la double authentification
pour accéder a votre compte SIA Pro.

[> Etape 1 — Télécharger l'application

Choisissez FreeOTP, Google Authenticator ou Microsoft Authenticator

=% Etape 2 — Scanner le QR Code

Scannez avec votre téléphone, via l'application que vous avez téléchargée,
le QR code affiché sur votre ordinateur avant acces a votre compte SIA Pro

) Etape 3 — Valider le code

Saisissez sur votre ordinateur le code généré par l'application sur votre
téléphone pour finaliser 'activation et ouverture de votre compte SIA Pro.
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Mise en place
de 1a double authentification
LPN PRO
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VIDEO de presentation de :

1- la mise en place de |la double authentication
2- la 1ere connexion et les suivantes avec
double authentification

Cliquez ici pour la visionner

Cette (modeste et humble) vidéo vous guide pas a pas
dans la configuration de la double authentification pour
sécuriser votre acces LPN PRO.

i Suivez les étapes présentées a votre rythme
et mettez en pause a tout moment quand vous le
souhaitez !
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Questions / Réponses

? Faut-il avoir un smartphone ? ? Faut-il un smartphone par ? Quelle est la durée de
employé ? validité de la double
OUI, mais pas besoin d'avoir un authentification ?
abonnement téléphonique pour ce
smartphone. Il suffit d'une connexion
internet wifi pour télécharger
'application et faire fonctionner la

double authentification.

Oui, cela est impératif.
Elle est annoncée d'une durée de
4 heures.
Donc 2 connexions nécessaires
maxi dans une méme journée.

? On peut se connecter sur ? Sile patron part en ? Il faut alors acheter de
plusieurs ordinateurs ? vacances, plus de connexion ? nouveaux smartphones ?
Oui, la double authentification est Un compte +smartphone par Pas forcément puisque vous n'avez pas
lide & un numéro d'identifiant et employé fait que si le patron n'est besoin d’un outil moderne : peut-étre
non rattachée & l'ordinateur. pas la, cela n'est pas du tout pouvez-vous recycler les smartphones
bloguant. oubliés dans les fonds de tiroir ?
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RECOMMANDATIONS QUI N'ENGAGENT QUE LE SNAFAM a date

1 Comptes employes

Créer les comptes employés pour chaque personne devant avoir acces au compte SIA Pro. Leur créer une adresse mail propre
(indispensable pour la création du compte employé) de type prenom.entreprise@gmail . com (ou autre prestataire !) et mot de
passe pour chacun.

2 Acquérir un smartphone ler prix ou de recyclage ?!
Par personne ayant acces au SIA Pro. Pas besoin de carte SIM !!! |l faudra juste installer I'application en étant connecté au Wifi de l'entreprise.

3 Acces sécurisé au smartphone
Attention : il faut que chaque employé ait un acces sécurisé avec MDP au smartphone, sinon cela n'a pas d'intérét si tout le monde accéde au tel.

4 Enrolement sur le smartphone
Puis les enrbler sur le smartphone de ['entreprise affecté a l'employé.

5 Le smartphone reste en entreprise
Le smartphone reste en entreprise et n'a pas lieu de suivre l'employé en dehors du site ou de l'armurerie.
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Recommandations SNAFAM

RECOMMANDATIONS QUI N'ENGAGENT QUE LE SNAFAM a date

+g A Recommandation forte — Compte de secours

Créer un compte employé de « secours » pour le dirigeant : si blocage sur son compte a cause de la double authentification, il peut
encore travailler avec ce compte de secours le temps de débloquer son acces.

7 Reglement intérieur de I’entreprise : rappel sur « I’hygiene numérique » et les bonnes pratiques d’usage.

Réfléchir - si cela n’est pas déja fait - a mettre en place une charte d’usage et responsabilité au niveau des pratiques numériques au
sein de l’entreprise et particulierement par rapport aux acces individuels aux comptes SIA de la structure.
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Rappel sur la création d'un compte employé WES DR
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Créer un e-mail dédié  Créer le compte SIA chr’mz %’e"r? cgl?cli’e% é'l%’gﬁgoy € 'employé procédera lui-
pour chague employé  Employé a partir du présent dans la liste des méme a la mise en place de
Tye compte dirigeant employés (voir ci-dessous). - sq double authentification a
max.armurerie@gmail.com L,’emp[oyé recevra Sa pri emiere connexion.

egalement un mail avec un
mot de passe provisoire
Aide oo | & SEIVE Bertille ~ © pour Sapremlere
& Gestion de compte ConneXIon.

als Gestion des comptes employés
L Q FINIADA Ex
MINISTERE Systéme d'Information sur les Armes o
Aide O

- . DELINTERIEUR =~ = s | yoreosiA £ 20FP2769 64
©¢ Consultation des traces fonctionnele pich MINISTERE DE L'INTERIEUR oue

Eyatuté
Fratermie

B Autorisations

& Déconnexion

UUUUUU Bertille bertille.snafam@gmail.com a E]@
MARTIN Bertille rtille.snafam2@gmail.com =3 E]@

EEEEEEEEEEE

CCL: chaque employé devant accéder au compte SIA Pro doit disposer de son propre compte employé et de son propre smartphone dédié.
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A retenir avant le lancement

Pas de connexion possible en double authentification
avant demain mercredi 01/04/2026.

Mais l'application peut étre téléchargée avant.

4 A PARTIR DE

L3 Vous pouvez donc des MERCREDI 01 /04/26
maintenant :
Télécharger l'une des 3 applications : La connexion en double
authentification sera disponible pour
e FreeOTP - \
accéder a votre compte SIA Pro.
« Google Authenticator
« Microsoft Authenticator Voyez si les recommandations du
SNAFAM peuvent vous étre utiles !
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Merci pour votre attention WEBINAIRE
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En cas de difficultés, vous pouvez contacter le
SCAE:

scae-sia@interieur.gouv.fr
0146 14 66 65

Prochains RDV du SNAFAM :

Rencontres Annuelles du SNAFAM
@ Lundi 20 avril a partir de 14h30 et Mardi 21 avril de 9h00 ¢ 17h00

. Centre National de Tir Sportif (CNTS), Chateaurouxx

Flash webinaire TOUT COMPRENDRE SUR LA DESTRUCTION DES ARMES :
8 Jeudi 30 avril 2026 de 9h00 d 9h30
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